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 بوشهر یامدانش انتظفصلنامه  

 1399 تابستان، 41 ، شمارهیازدهمسال 

 80-106صفحات: 

 

 

 

 از منظر جنگ نرم  تأثیر فضای سایبری بر منافع ملی جمهوری اسلامی ایران
 ایوب ظفری1، سعید فروغی نیا2، موسی باوند3

23/2/9139اریخ دریافت: ت  

26/4/9139تاریخ پذیرش:   

 چکیده

جامعه »اطلاعات و ارتباطات، که از آن به عنوان  یهایفناور یندهیشدن و گسترش فزا یجهان زمینه و هدف:

منجر شده  یو فرهنگ یاجتماع ،یاسیس ،یتیدر ابعاد مختلف امن یبه تحول و دگرگون شود،یم ادی «یاشبکه

 دهیکشورها گرد یمل فعمنا هیعل یتیامن داتیبنام جنگ نرم است که باعث تهد یامقوله بر،یسا یاست. در فضا

 نیتأم یچگونگ د،یجد طیفرصت قلمداد شود. در شرا ای دیبه عنوان تهد تواندیکشورها م یشبکه برا نیاست. ا

جامعه  گرانیشدن و تعامل هدفمند با باز یجهان یندهایشناخت فرا ازمندین یادیتا حدود ز ران،یا یمنافع مل

با مفروض  ران،یا یاسلام یجمهور یخارج استیدر س یبودن مفهوم منافع مل یارزش لیاست. به دل المللنیب

مختلف در به وجود  یهاتیها و هوبر هنجارها و ارزش هینظر نیکه ا یو نقش یانگارسازه هینظر یگرفتن مبان

 زیو ن یانگاربر آن را از منظر سازه بریسا یفضا ریو تأث یتا منافع مل دهیگرد یآمدن منافع قائل است، سع

 .میقرار ده یالکساندر ونت مورد بررس افتیره

این پژوهش از نوع کتابخانه ای بوده و روش گرد آوری اطلاعات از طریق فیش برداری ، و جمع  روش تحقیق:

 و تحقیقات موجود بوده است.  آوری اطلاعات کتب ، رساله ها

بودن آن علاوه  یبا توجه به فرامرز یبریسا یمقاله حاضر بر آن است فضا هیفرض های تحقیق: نتایج و یافته

و فرهنگ و  تیبر امن یراتیتأث ،یبه اطلاعات و ارتباط با جامعه جهان عیسر یهمچون دسترس یبر آثار مثبت

فرهنگ  رییبه غرب(، و تغ شیکردن )گرا یدر روند غرب یسع ،یتیامن داتیما داشته است؛ و علاوه بر تهد تیهو
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تعاملات گسترده است  کند،یم جادیا یبریسا یکه فضا یریبا توجه به تأث یبه عبارت ایما داشته است،  تیو هو

 رییتغ زیما ن یآن، منافع مل رییبا تغ زیباشد ن تیفرهنگ و هو رییمنجر به تغ تواندیتعاملات گسترده م جادیو ا

 .کندیم

 

  .یانگارو فرهنگ، سازه تیهو ران،یا ،یمنافع مل بر،یسا یفضا واژگان کلیدی:

 

 

 مقدمه

پیش از خود است. امروزه امکانات  هایرسانهجدید با ماهیتی متفاوت از  ایرسانهاینترنت، 

گسترش است. اینترنت و فضای سایبری، گذشته از  در حال به شکل روزافزونی جدید اینترنت

قرار  تأثیراست که فرد، جامعه و حکومت را تحت  هاییآسیبفواید آن، همراه با مخاطرات و 

 پیامدهایی برای فرهنگ و هویت ما داشته باشد. تواندمی. این رسانه دهدمی

 ایمسئلهبعد فرهنگی جوامع،  ژهویبهاینترنت با ایجاد دگرگونی در ابعاد مختلف زندگی  یپدیده

است که ذهن تحلیل گران را به خود مشغول کرده است. در این مقاله بیشتر متمرکز بر 

. اندکردههویتی و فرهنگی هستیم، که اینترنت و فضای سایبری در جوامع ایجاد  هایآسیب

جهانی،  یدهکدهکه  روایناز  و تنگاتنگی دارد، یرابطه دهکده جهانی گیریشکلاینترنت با 

امری  در آنفرهنگی  تداخل است، امکانیمجازی بزرگی بدون محدودیت زمانی  یشبکه

 موسوی(.است ) ناپذیراجتناب

اینکه جهانی به  تا در سراسر جهان به یکدیگر متصل شدند. ایرایانهبزرگ  هایشبکهبه تدریج 

که شاهدیم  گونهآن ؛ وشکل گرفت واقع جدید و متمایز از دنیای فیزیکی بنام فضای سایبر

باشد فضای سایبر قرار نگرفته  تأثیریافت که امور مربوط به آن تحت  توانمیرا  ایحوزهکمتر 

فضاهای اجتماعی، سازمانی و  یهمهاطلاعاتی و ارتباطی به  هایفناوری(. 21:1383جهانگرد،)

کار و معرفت او را به درجات شیوه زندگی روزمره،  ؛ وفردی در جوامع بشری وارد شده است

چرخش »وقوع یك یمثابهبه، هافناوریاز این  برخورداری .انددادهقرار  تأثیرگوناگون تحت 

، در زندگی فردی و اجتماعی انسان است که در آن حتی مفاهیم کهن نیز با هندسه «پارادایمی
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نوین اطلاعات، نقاط  هایفناوریمعرفتی جدیدی قابل شناخت هستند. به تعبیر مانوئل کاستلز، 

از  ایمجموعه، ایرایانه. ارتباطات دهندمیجهانی به همدیگر پیوند  هایشبکهدور عالم را در 

ساختارها و فرایندهای مادی و  یهمه آن، یدرنتیجهو  آورندمیجوامع مجازی را به وجود 

 (.48:1384کاستلز،) .شوندمیمعنوی بشر دگرگون 

جدید  هایفناوریمجازی(، درواقع نامی است که تعداد زیادی از کاربردهای امروز سایبر )فضای 

اصطلاح فضای مجازی به اصطلاح فرهنگ مجازی  در کنارگاهی  .گیردبرمیارتباطی را در

در حوزه فرهنگ در فضای مجازی مطرح  پردازاننظریه. مسائلی که برای کنیممیبرخورد 

بازنمایی و درک از واقعیت مجازی و  ،فرهنگ جدید گیریکلششامل مسائلی همچون  شوندمی

یکی از مشکلاتی که جوامع امروز با آن روبرو هستند این است که منافع موجود  شوندمیهویت 

. برایان دی لودر و لیت کیبل گیردنمیدر اینترنت به صورت عادلانه در اختیار همه کاربران قرار 

د ارتباطی به همراه فرایند جهانی شدن و حرکت سریع جدی هایفناوری( معتقدند 2001)

سرمایه موجب ناامنی و نابرابری اجتماعی و فرهنگی در جهان و مخصوصاَ کشورهای پیشرفته 

 (.1393خرداد  )شاقاسمی، اندشده

که  داندمیمجازی را که برآمده از چنین فناوری است، تکامل فرایندی  واقعیتمایکل هایم، 

برای مدت کوتاهی در فناوری و برای مدت طولانی در اندیشه غرب به حرکت درآمده است. او 

که چگونه هر تغییری در  گیردمیو این موضوع را پی  گرددمیاین توسعه باز  هاییشهربه 

 .شودمیما با دانش و در نهایت نگاه به خود  در روابطتغییر  منجر بهفناوری دانش 

 (.25-26: 1390هایم،)

 فضای سایبر، دیوید بل تعریف این مقوله را یدربارهبا توجه به تفاوت رویکردهای موجود 

مختلف تفسیر فضای سایبر، به توصیف مایکل  هایگونه. وی ضمن اشاره به داندمیپیچیده 

اهمیت است: در فضای سایبریك، دنیای جدید،  حائزکه  کندمیبندیکت از فضای سایبر اشاره 

 .شودمیجهان خلق و نگهداری  کامپیوترهاییك دنیای موازی است که با خطوط ارتباطی و 

هاو عاملیت دیگر انسانی شکل  شاخص ،هاسنجش ،رموز ن تردد جهانی دانش،دنیایی که در آ

 (.22-23: 1389بل،) ردیگمی
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چون میزان و  هاییویژگیفضای سایبر با  فضای سایبر است، اما یدروازهدر واقع اینترنت، 

. استفاده از شودمی، بالندگی و اعتماد شناخته یابیاطلاعچگونگی دسترسی، راهبردی، فعالیت 

، میزان آوردمی به وجودکه برای کشورها  ایالعادهفوقفضای سایبری علاوه بر اینکه تسهیلات 

رویکرد ایران ) .دهدمیاین فضا را نیز به شدت افزایش  ملی مبتنی بر هایسرمایه پذیریآسیب

، این فضای این ترتیب به (.1393سال در پاسخ به حملات سایبری دشمن، اقدام متقابل است 

مجازی، حاوی اطلاعات متکثر و متنوع، به صورت بخشی از واقعیت اجتماعی عصر جدید در 

 (.17:1384کاستلز،) .گیردمیدر اختیار  وبیشکمرا  هاتعادلو فضای اصلی  آیدمی

کرد  بینیپیشدر اوایل دهه شصت، مك لوهان، انقلابی در تفکر ارتباطات ایجاد کرده است و  

(. در واقع سیستم 384همان:بود )خواهند  غیرمتمرکزجهانی و  جمعیارتباط هایرسانهکه 

دگرگون  اساسا  بنیادین زندگی بشر هستند،  هایجنبهارتباطی نوین، زمان و مکان را که 

 هایشبکهدر  ؛ وشوندمی. مناطق از معنای فرهنگی، تاریخی و جغرافیایی خود تهی سازدمی

، ایجاد شودمی هامکانفضای که جایگزین  را هاجریان. که فضای شوندمیکارکردی گنجانده 

کرد  ریزیبرنامه ایگونهبه توانمی. در سیستم ارتباطی نوین، گذشته، حال و آینده را کنندمی

و زمان  هاجریان، دیگر زمان معنایی ندارد. فضای شوندمیکه در یك پیام با یکدیگر مرتبط 

بازنمودی  هایسیستمکه تنوع ، بنیادهای مادی فرهنگ جدیدی هستند که علاوه بر اینزمانبی

، فرهنگ مجاز واقعی، رودمی، از آن فراتر گیردبرمیدر  شوندمیتاریخی منتقل  ایگونهبهرا که 

 (434همان:) .گیردمیکه در آن وانمود کردن همان باوری است که صورت عینی به خود 

در فضای سایبر، مقوله جنگ نرم باعث تهدیدات امنیتی علیه منافع ملی کشورها شده است این 

ه عبدالاست )، مفهوم جدیدی نیست بلکه محصول فرعی انقلاب رایانه «نبرد اطلاعاتی»مفهوم 

تهدیدی علیه  عنوانبه(. و در این مقاله، به بررسی جنگ نرم در فضای سایبر 13:1386خانی،

تکنولوژی،  یواسطهبهکه جنگ در عصر ارتباطات، نه تنها  پردازیممیمنافع و هویت کشورها 

، شکل خواهد اندشدهاین تکنولوژی ایجاد  گیریشکلکه برای  هاییسازمانبلکه با مفاهیم و 

 (.29همان:) ت.گرف

فرایندهای جهانی شدن، حیات اجتماعی ما را با تغییر و  که با توجه به اینکه در عصر حاضر، 

به شدت  شبکه اینترنتتحولات زیادی مواجه کرده است، فضای جغرافیایی کشورها از طریق 

ایند متداخل شده است و فواصل دور، بسیار نزدیك و در جوار یکدیگر قرار گرفته است. در فر
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جهانی شدن، مفهوم فاصله از حالت مکانی و زمانی خارج شده و ماهیت عملکردی به خود 

. در حقیقت جهان به دور جدیدی از نظام فرهنگی، اجتماعی وارد شده که آن را گیردمی

با ارائه  ابتدا(. تحقیق حاضر بر آن است تا 67:1380پیشگاهی فرد،نامند )می« جامعه اطلاعاتی»

ملی علاوه بر بررسی مفهوم منافع از پیدایش و همچنین گسترش فضای مجازی،  ایتاریخچه

این فضا را بر منافع  تأثیرامنیت، هویت و فرهنگ(، و نیز فضای سایبر، آسیب و تهدیدات آن، )

الکساندر  انگاریسازه ملی ایران توضیح داده و مورد بررسی قرار دهد. بدین ترتیب از تئوری

 فضای سایبر بر منافع ملی استفاده گردیده است. تأثیرونت جهت بررسی 

 چارچوب نظری

تبدیل  المللبیناصلی روابط  هایتئوریبه یکی از  انگاریسازه 1990و اوایل  1980از اواخر 

گرایی  بر سازندهیا  انگاریسازه ،المللبیننظریه مهم در دهه اخیر در روابط  این شده است.

مباحث  .دارد ایویژهو اهمیت  فرا نظریکه از این نظر تلاشی است در حوزه  است

 ،انگاریسازه دهندمیبه وضوح کانون اصلی توجه سازه انگاران را تشکیل  شناسیهستی

و به عوامل فکری مانند  بینندمی «ایرابطه» شناسیهستیرا بر اساس یك  المللبینسیاست 

اندیشمندان این  ترینمهمرا به عنوان یکی از  ونت. دهدمیبها  هاانگارهو  هنجارهافرهنگ، 

تعامل میان بازیگران، بستگی به ساختار دانش  کند کهمیمکتب در تئوری اجتماعی بیان 

 .کندمیدانش را به عنوان فرهنگ و معانی مشترک تعریف  ؛ ودارد المللبینسیستم 

 هادولتتعامل بین  ونت بر هویت است که در فرایند تأکید ترینمهم (.75:1381مشیرزاده،)

 المللبینآگاهی بشری و نقشی که این آگاهی در روابط  ،انگاریسازهکانون توجه  .شودمیایجاد 

 .هست، کندمیایفا 

 :کنیممیرا بدین صورت بیان  انگاریسازهرهیافت  هایگزاره ترینمهم

بلکه فاکتورهای فکری و هنجاری نیز  شودمیمحیط جهانی تنها به عوامل مادی محدود ن -1

 اهمیت دارند.

دارای صفات ذاتی و از  هادولتاینکه  ؛ وهست هاآننتیجه تعاملات  هادولتخصوصیات  -2

 .باشندنمی شدهتعیینپیش 
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بلکه نتیجه تعامل اجتماعی  باشندنمی شدهداده، مفروض و از پیش هاهویتمنافع و -3

 (.18:1383امیر محمدی،) .باشندمیی در معرض تغییر المللبین، که در فرایندهای باشندمی

که بدون  رسندمیدارند و به این نتیجه  تأکید المللبینسازه انگاران بر نقش فرهنگ در روابط 

ثبات بالای نظام دولتی و کاهش  توانمین، استانداردکنندهتوجه به فرهنگ سیاسی جهانی 

اسی را توضیح داد. مسئله مهم دیگر هستی شناختی، هویت کنشگران است که تنوع اشکال سی

است. هویت عبارت است از فهم ها و انتظارات در  انگاریسازهبه تعبیری در کانون رهیافت 

و  دهندمیهای عقلانی قوام  گزینشبه زمانهمبه طور  هاهویتمورد خود که خاص نقش است. 

. مطابق نظریة دهندمیشکل  هاآنکه به  ،اندالمللبینت ی سیاسهنجارهااین الگوهای 

هستند « منافع»نیز معرف « هاهویت» و« هاهویت» کنندهتعریف « هنجارها» ،انگاریسازه

. با این شودمی« ساخته» انگاریسازههویت کنش گران به تعبیر  (.17:1385نورایی یگانه، )

. از این منظر گیردمیکنش گران شکل  هایکنشاست که منافع ملی و همچنین « ساخت»

محصول ساختارهای  هاآن و هویتکه کنشگران، قائم به شکل اجتماعی بوده  شودمیگفته 

 (.176:1383مشیرزاده، است )اجتماعی بین الاذهانی 

. یعنی واحدهای هاستدولتمیان  هاتفاوتنتایج این توجه به هویت، احیای  ترینمهمیکی از 

 هایدولتو  شوندمی گرجلوه، عملا  در سیاست جهان در چهرة بازیگران مختلفی سیاسی

دارند  هاآندیگر، رفتار متفاوتی در قبال  هایدولتهر یك از  هایهویت بر اساسگوناگون 

 (.476:1386تدهوپف،)

و بر  داندمیرا در قلمرو هستی شناختی  انگاریسازهخصوصیت متمایز  ترینمهمجان راگی نیز 

ببیند و به « ایرابطه» یشناسهستیرا بر اساس یك  المللبینسیاست  انگاریسازهآن است که 

بر نقش فرهنگ در روابط  هاندهد آبها  هاانگارهو  هنجارها عوامل فکری مانند فرهنگ،

، استانداردکنندهدارند بر این اساس، بدون توجه به فرهنگ سیاسی جهانی  تأکید المللبین

ثبات بالای نظم دولتی و کاهش تنوع اشکال سیاسی را توضیح داد )مشیر  توانمین

 (.326:1384زاده،

 به وجودافع بازیگران را ، هنجارها، فهم مشترکی هستند که هویت و منانگاریسازهاز دید 

درکنش و واکنش  باهم و محیطو نفوذ هنجارها به آن معنا است که عوامل  وجود .آورندمی
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ماهیت اصلی  (.162:1376راسخی،است )مشروط به جامعه  المللبینهستند، و بنابراین روابط 

جمهوری اسلامی ایران، معرف « اسلامی»دینی است و در یك کلمه، صفت  ایرانی،هویت

منافع و اهداف و چگونگی هدایت سیاست  کنندهتعییناست که  هاییارزشمجموعه هنجارها و 

 (.50:1384سازمند،هست )خارجی 

صر فرهنگ هستند و نیز با توجه به اینکه در دوران معا ناپذیرجداییافکار عمومی جزء  ازآنجاکه

در  هارسانه، یابندمیجریان  هارسانه یواسطهبه اساسا ، هاآگاهیدر اکثر جوامع، اطلاعات و 

در دسترس بازیگران، نقش غالب  هایگزینهفرهنگ جامعه و به تبع آن، در صورت بندی و ارائه 

رکت در در این بازی، نه فقط بازنمایی عناصر فرهنگی، بلکه ش هارسانه. نقش کنندمیرا بازی 

 (.4:1388شیخ الاسلامی، عسگریان،است )فرهنگ اطلاعاتی  بازتولیدتولید و 

است: اول آنکه، ساختارهای اساسی  بناشدهمطالعات امنیتی سازه انگاران بر دو فرضیه عمده 

ساختارهای اجتماعی است و دوم آنکه، تغییر تفکر در  وپرداختهساخته المللبینسیاست 

ن گردد. این و بهبود آ المللبینمنجر به تغییر وضعیت امنیت  تواندمی المللبینخصوص روابط 

 طرفداران بدان معناست که چنانچه تفکر ما تغییر نماید وضعیت امنیتی نیز تغییر خواهد کرد.

به عمل انسان و  گویندمیکه واقع گرایان  طورهماناین رویکرد معتقدند، جهان مادی و عینی 

عمل  یناحیهولی همین جهان مادی و عینی، از  دهدمیتعاملات او شکل و صورت  ینحوه

متقابل جهان  تأثرو  تأثیرسازه انگاران معتقد به  بنابراین .پذیردمی تأثیرانسان و تعاملات او 

، هاهویتکه  شودمیاین مباحث برداشت  از (.185:1382عبدالله خانی،هستند )مادی و انسان 

 هستند. هااقدامو منافع نیز سرچشمه رفتارها و  دهندمیمنافع را شکل 

امنیت، ملی )جهانی بر منافع  ایشبکه عنوانبهفضای سایبر  تأثیربررسی هدف این پژوهش 

رئالیسم و )به عنوان یك رویکرد کارآمد و میانه  انگاریسازهنظریه  هویت و فرهنگ(، با رهیافت

 بلکه ،شدهدادهنه امری از پیش  المللبینساختار که  معتقد است انگاریسازه. هست (لیبرالیسم

معانی ذهنی خود  بر اساسامری برآمده از دیالکتیك دائمی ساختارها و بازیگرانی است که 

. این واقعیت از سازندمیو در نهایت در یك ذهنیت مشترک، واقعیت را  زنندمیدست به کنش 

و تعیین بخش به رفتارهای بازیگران است. دارای  محدودکنندهآن لحاظ که دارای سرشتی 

ساختار واقعیت از باشد.  ایستا و مستقل از بازیگران که به صورت نه عینیتی عینیت است ولی

و این  کندمیرفتار بازیگران را تعیین  شدهپذیرفتهطریق قواعد و استانداردها و هنجارهای 
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تعیین بخشی از آن جهت است که این هنجارها مورد حمایت ذهنیت جمعی است و بازیگری 

خواهد شد از سوی دیگر با  روروبهخود  علیهارها نباشد با اجماع که مایل به رعایت این هنج

به مفروضات  با عنایت. شودمیدر نهایت تغییر در نظام ممکن  هاتلقیو  هاانگارهدگرگونی 

و این نظریه پرداخته  شناختیمعرفت، مقاله در ابتدا به مبانی هستی شناختی و انگاریسازه

 هافرصتاین رویکرد به آزمون گذاشته و در نهایت به  ر اساسبایران را  و فرهنگهویت  سپس

 (.1388)جوادی، سلیمانی:؛ اشاره خواهد کرد. کندمیکه این رویکرد فراهم  هاییمحدودیتو 

 منافع ملی

شد.  المللبینتوسط چارلز بیرد وارد متون تخصصی روابط  از لحاظ نظری اولین بار منافع ملی

تحلیلی در سیاست خارجی امریکا، منافع  ایمطالعه: با گویدمیوی در کتاب اندیشه منافع ملی 

. خلاصه آنکه منافع ملی داندمیملی را تبلور و جلوه خارجی منافع عمومی در داخل 

، هاآنعام و همیشگی که در راه  هایهدفنتایج مطلوب است و عبارت است از  کنندهتوصیف

 (.36:1381قریشی،) .کنندمییت ملت فعال

ترین آرمانی که جمهوری اسلامی ایران در سیاست منافع ملی، به معنای والاترین ارزش و عالی

رود. مفهوم منافع های حیاتی آن به شمار میکند، یکی از ارزشخارجی تعریف و تعقیب می

ها کاربرد گسترده در ادبیات سیاست خارجی دارای ابهام مفهومی است. این ابهام رغمبهملی، 

باعث تلقیات و تعاریف متفاوت و حتی متعارضی از منافع ملی جمهوری اسلامی ایران شده 

 (.135: 1386)دهقانی فیروز آبادی، است. 

بنابراین، در تعریف و تعیین منافع ملی جمهوری اسلامی ایران چند اصل را باید رعایت کرد. 

را باید مدنظر قرار دهیم.  گیردمی نشاءتملی از آن  هایارزشاول، نظام ارزشی و هنجاری که 

ساخته و  بینا ذهنینجارهای ملی که به صورت ، انتظارات و ههاارزش، هاآرماندوم، 

 پندارندمیآن را از طریق سیاست خارجی لازم و ضروری  تأمین است و ملت ایران شدهپذیرفته

از ارزشی که به عنوان یك منفعت ملی در  که برداشت و تلقی مردم ایگونهبهرا باید لحاظ کرد. 

شد. سوم، ماهیت و هویت اسلامی سازگار و همسان با شودمیسیاست خارجی پیگیری 

جمهوری اسلامی را باید ملحوظ داشت. زیرا هویت اسلامی جمهوری اسلامی ایران نقش 

. این بدان معناست که در تعریف کندمیدر تعیین و تعریف منافع ملی ایران ایفا  ایکنندهتعیین
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اسلامی و ایرانی را  هایارزشو تبیین عناصر و مصادیق منافع ملی ایران باید هر دو دسته از 

شوند میبه دو دسته مادی یا ملموس و غیرمادی یا ناملموس تقسیم  هاارزشلحاظ کرد. این 

 (.12-24: 1387دهقانی فیروزآبادی،)

به سخن دیگر، مفهوم منافع ملی خود یك ادراک و انگاره است. در مورد ماهیت بسیط یا مرکب 

های مختلفی وجود دارد. برخی با توجه به ماهیت و دیدگاهمنافع ملی جمهوری اسلامی ایران 

منافع آن را همان مصالح اسلامی تلقی و تعریف  ،هویت اسلامی جمهوری اسلامی ایران

گرایی، منافع کنند که منافع ملی نیز در آن نهفته است. گروه دیگری بر مبنا و از منظر ملیمی

در ملت متعارف محدود و محصور  -دولتملی جمهوری اسلامی ایران را به عنوان یك 

ترین کارکرد و هدف تحلیلی و تنفیذی مفهوم مهم دانند.معطوف به ملت ایران می هایارزش

های عالی ملت ایران است که باید در سیاست خارجی تعیین و تعریف ارزش ،منافع ملی

و  هاارزشبرآیند گیرنده سیاست خارجی گرایی، افراد تصمیمچارچوب ذهنی شود درپیگیری 

کنند. فرایند پیگیری منافع ملی شامل می و تعقیببه عنوان منافع ملی تعیین  جامعه را منافع

. شودملی میو عناصر، ابزارها و تعیین حوزه اطلاق منافع  هاارزشتعیین اهمیت و اولویت 

 هاآن تأمینای جمهوری اسلامی ایران، مانند سایر کشورها منافع متنوع و متعددی دارد که بر

بندی منافع ملی خود ، اولویتروازاینبندی کند. باید برحسب اهمیت، ضرورت و فوریت اولویت

 .یك امر بسیار مهم در سیاست خارجی است

 فضای مجازی

تخیلی ویلیام گیبسون با نام  -، در رمان علمی1984سال فضای مجازی اولین بار در  یواژه

لاح برای توصیف یك فضای خیالی بکار برده شد. جایی که در مطرح شد. این اصط نیورومنسر

کامپیوتر پدیدار  یواسطهبه، ثروت و قدرت از طریق ارتباطات هاداده، روابط، هاواژهآن 

مرتبط با تکنولوژی نوین  و تفکر. به طور کلی امروزه آنچه را که با شیوه زندگی شوندمی

که سازنده یك فضای  ایرایانهبه فضای  ؛ وبرندمیاطلاعات در رابطه باشد، با صفت سایبر نام 

. به بیا دیگر، فضای گویندمیمجازی جغرافیایی است، فضای سایبرنتیك یا فضای مجازی 

بل دسترسی است. الکترونیکی است که با اینترنت قا هایشبکهو  مجازی، جهان ذهنی اطلاعات

در زبان جاری انفورماتیك، این واژه به معنای کاربرد اینترنت در تمامی ابعاد فرهنگی، فنی و 

نیست، بلکه فضایی  حدومرزبینامشخص و  ایحیطهاجتماعی آن است. همچنین فضای مجازی 
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 )عباسی قادی، هستمعین و مشخص  هایمؤلفه، بسته و متشکل از شدهتعریف کاملا  است 

 (.57:1389کاشانی، خلیلی

. که در آن کندمی، معرفی «همراه با رضامندی هایتجسممکان »را « سایبر اسپیس»گیبسون 

. در فضای مجازی در بسیاری شوندمیهر دو بعد فیزیکی و ذهنی خود دچار تحول و دگرگونی 

تباط بین فرد با . این ارکندمیاز موارد، فرد در حریم خصوصی با جهان مجازی ارتباط برقرار 

است. خصیصه خودفرمانی، هدایت و کنترل یا به عبارتی فرمانروایی فضای  شدهفراهمفرد دیگر 

 .کندمیمجازی بر کاربر نیز این حریم خصوصی را تشویق 

فضای مجازی مفهومی است که با اینترنت ارتباط دارد اما با آن یکی نیست. ارتباطات مجازی 

(. با 58همان:یافت )و بعدها این ارتباطات و تعاملات در اینترنت ادامه  قبل از اینترنت شروع شد

و به این جهت فضای مجازی نامیده  شودمیحضور فضای سایبرنتیك، مجاز جایگزین واقعیت 

فیزیکی یا واقعیت فیزیکی ندارد. این فضا، انتقال آنی و سریع  لمسقابلکه حضور  شودمی

جغرافیایی و زمانی موجود را از میان  هایفاصلهدر حقیقت  ؛ ودکنمی پذیرامکانرا  هاداده

صنعتی -فرا زمانی-یمکانیب از: اندعبارتفضای مجازی( جهان )این  هایویژگیاز  برخی .بردمی

برخورداری از  -هاملتو  هادولتعدم محدودیت به قوانین مدنی متکی بر -بودن محض

روی فضا  -زمانهمقابل دسترسی بودن به طور -تغییر شکل یافته پسا مدرن شناسیمعرفت

بودن و برخورداری از فضاهای فرهنگی، اعتقادی، اقتصادی و سیاسی جدید و به عنوان واقعیت 

 فضای سایبری(.) ایمجازی 

ارتباطی و فضای سایبرنتیك، محیطی است که اماکن تولید فضا را  ایوسیله درواقع اینترنت

فرهنگی قادر نیستند  -برای کسانی فراهم کرده است که به صورت مادی در قالب اجتماعی

 (.59همان:) .اندمواجهفضایی تعاملی ایجاد کنند و یا در تولید و ساخت آن با مشکل 

 فضای سایبر هایویژگی

افراد ساکن در دنیا متکی بر روابط سایبری، تعاملات خود را در یك فضای مجازی سامان 

و علایق مشترک از  هاارزشدنیای مجازی، دنیایی است که در آن افراد به واسطه   .بخشندمی

امروزی قرار گرفته  عرض دنیایدنیای مجازی که در  شوندمیطریق اینترنت به همدیگر متصل 
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 .مخصوص خود را دارد هایویژگیو  خصوصیات است و موجب ظهور عصر سیلیکون شده است،

 :کنیممیشاره که به مواردی ا

جهانی و فرامرزی بودن: جهانی بودن دنیای سایبرنتیك، روندی است که موجب ارتباطات -1

با سه خصوصیت  کمدستسایبری  دنیای شده است.« فضای واحد ارتباطی»ظهور و  زمانهم

این  بر اساس شودمی، شناخته «پیوستگی»و « فراگیر و جهانی بودن»، «فراملی بودن»بارز 

و به تعبیر « فرا جغرافیایی»و « فراملی»اساسا  خصوصیات فضای سایبر، فضای جدیدی است که 

و  ایرایانه هایسیستماست که ابزار فرامرزی بودن دنیای سایبر، « مکانبی» تردقیق

 جهان کاربردی است. افزارهاینرم

فرم  هارایانهاست.  شدهختهشناما  گریزناپذیر زندگیاطلاعاتی بودن: امروزه رایانه بخش -2

. اطلاعاتی بودن فرهنگ جامعه نوین انددادهجهان را از شکل صنعتی به شکل اطلاعاتی تغییر 

آن را در  دوسویگیالکترونیك متفاوت در سطح جهان شده و  هایفرهنگمجازی، عامل ظهور 

همسان  ترعام متفاوت را در یك سطح هایفرهنگپی داشته است. فرهنگی که طی فرایندی، 

 .شودمیهمسو با اجتماعات خاص مجازی  هایفرهنگخرده  گیریشکلهم باعث  ؛ وسازدمی

زندگی  انزوای معاشرتی: حاصل این امر چیزی جز جذاب پنداشتن صفحه رایانه از واقعیت-3 

 مدنی نخواهد شد. هایفعالیتبه مشارکت اجتماعی و  روزمره و کاهش علاقه کاربران

 (.1391کوشا،هست )و تضاد هنجاری  ریهنجابی-4

 نبود دولت و حکومت و حاکمیت در فضای مجازی.-5

 پیامدهای اینترنت و فضای مجازی

؛ اندشدهاطلاعات و تصاویر در سراسر دنیا  باعث انتقال آوریشگفتارتباطی با سرعت  هایشبکه

در سراسر دنیا وجود داشت، از  هاسازمانفضایی و مکانی را که پیش از این بین افراد و فواصل  و

ساخته  پذیرامکانو ارتباط از راه دور را  هادادهمتعددی نظیر؛ انتقال  هایمهارتبین برده و 

جایگاه  است. حال درک ما از دنیایی که ماورای گستره تجربه شخصی ما قرار دارد و همچنین

. تکنولوژی گیردمیشده شکل  ایرسانهنمادین  هایشکلبا  روزافزونیدر جهان به شکل خود 

جهانی برساخته از ابزارها به یکدیگر پیوند داده  هایشبکهنوین اطلاعات، اقصی نقاط عالم را در 
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. اندآورده به وجوداز اجتماعات مجازی را  ایگستردهارتباطات کامپیوتری، مجموعه  ؛ واست

در را  از تحولات تکنولوژی ارتباطی و اطلاعاتی است که تغییرات عمیقی اینمونهظهور اینترنت 

اقتصادی، فرهنگی و اجتماعی ایجاد کرده است. اینترنت با تحلیل برقراری ارتباط میان  یعرصه

که  ایدهکدهکوچك تبدیل کرده است.  ایدهکدهنقاط جهان، کره خاکی را به  تریندوردست

کننده ارائه. دکتر سیدرضا عاملی، کندمیاخودآگاه نام مارشال مك لوهان را در ذهن تداعی ن

 دائما : جهان امروز، جهانی است که گویدمی، در تعریف عصر جدید «هاشده دوجهانیتئوری »

. در پروراندمی عامهفرهنگدر حوزه  خصوصا  آنی را  هاینابودیو فنا و « الساعهخلقتولیدات »

مشخص و در  هایگیریجهتین تئوری، جهان مجازی به عنوان جهان دوم، جهانی است با ا

ماندگار و خصایصی متضاد که هم در این جهان  گیریجهتعین حال فارغ از هر نوع 

 .شودمیبا جهان واقعی موجب تضاد، تناقض و امور متزاحم  در مواجههاست و هم  شدهمشخص

منفی  تأثیرات یکنندهبیانبت و منفی دارد. بعضی از تحقیقات اینترنت پیامدهای دوگانه مث

اینترنت بر زندگی مادی و واقعی کاربران هستند و آن را تهدیدی نسبت به روابط سنتی 

منفی بر کاربر  شناختیروان تأثیرو  اجتماعی کاربران هایدرگیری کاهش کنندهبیانو  دانندمی

سال در  نای و اربینگ یمطالعهو نیز  1998سال در است ازجمله تحقیق کورت و همکاران 

با کاهش  متوجه شدند که استفاده هرچه بیشتر از اینترنت هاآناشاره کرد.  توانمی 2000

چالش  را بهروابط سنتی میان افراد  ؛ واجتناب ارتباطات خانوادگی همراه است غیرقابل

و افسردگی افراد را تقویت  و انزوا، تنهایی کاهدمیاجتماعی روزمره را  هایدرگیری، کشدمی

 (66-70: 1389عباسی قادی، خلیلی کاشانی،کند )می

 ارتباطات فناوریو  انقلاب اطلاعات

که  ایکنندهتعیینجدید برای تصویر دنیای کنونی است. نقش  کاملا   ایواژهعصر ارتباطات 

تا جایی است که، برخی از  کندمیارتباطات در زندگی انسان قرن بیست و یکمی ایفا 

از عصر ارتباطات سخن  ،«عصر اتم»بیان  جایبه دهندمیپژوهشگران علوم اجتماعی ترجیح 

فناوری ارتباطی و اطلاعاتی را  (. دریان لادر27:1391قنواتی، جالینوسی، ابراهیمی،بگویند )

باطات از راه دور که انتقال و ارت هارایانهبنام  هاماشیناز  ایمجموعه» :کندمیتعریف  گونهاین

 پذیرامکانمقیاس وسیع  به شکل متن، تصویر، صدا و گرافیك را در هادادهحجیم عظیمی از 

جدید شاهد دگرگونی عظیمی در بخش علوم و فنون  در عصر(. جهان 28)همان:« سازدمی
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ی است. از تغییر چهره جوامع بشر در حال ؛ وقرار دارد رسانیاطلاعاست که در کانون آن، 

که اولین رایانه پدید آمد تا به امروز، بیش از یك میلیارد و نهصد و شصت میلیون  1946فوریه 

را فراهم  ایتازه. پیشرفت سریع فنون اطلاعاتی، زمینه انقلاب کنندمینفر از اینترنت استفاده 

نه محور رایا آورد. انقلاب ارتباطی و اطلاعاتی محصول پیشرفت صورت گرفته در فناوری

 (.29اطلاعات و ارتباطات است. )همان:

آغاز گشت؛  1970که درپی تحولات اجتماعی و فناوری که در اوایل دهه  ایپدیده ترینمهم

-1از: اندعبارتاست که  هاییویژگیانقلاب اطلاعات و فناوری ارتباطات بود، این انقلاب دارای 

دومین -2اطلاعات، ماده خام آن است. ت کهاولین ویژگی انقلاب ارتباطات و اطلاعات این اس

و  آثار دور برکنار از توانمیحوزه زندگی بشر را ن هیچ جدید است. هایفناوری تأثیرویژگی، 

-4سومین ویژگی به منطق شبکه ساز هر سیستم اشاره دارد.-3نزدیك این تحولات دانست.

این  -5پارادایم فناوری اطلاعات و ارتباطات متکی است. پذیریانعطافچهارمین ویژگی بر 

که در درون یك سیستم نوین و  خاص است هایفناوریو  هارهیافتانقلاب همگرایی فزاینده 

 (.30همان:) رندیگمیمنسجم قرار 

 جهانی شدن و فرهنگ

جهانی  یعرصهو گسترش فرهنگی خاص در  گیریشکلجهانی شدن فرهنگ عبارت است از 

دیگر را به چالش  هایفرهنگ زمانهمه موجی از همگونی فرهنگی را در جهان پدید آورده و ک

. از این نظر، جهانی شدن از اراده معطوف به هم، به همگون سازی فرهنگ جهانی و یا طلبدمی

(. 101:1383گل محمدی،) دیگومیغربی کردن جهان، سخن  به عبارتییا  جهانی کردن و

کنونی، بار عظیمی از غربی شدن و در  هایشدنین عقیده است که جهانی بر ا مجتهد زاده

بنیادین در جهان ژئوپلیتیك،  هایدگرگونیرا به همراه دارد. این  هاشدنآن آمریکایی  رأس

. از سوی دیگر این کشدمیرا به چالش  هاملت هویتی همه -و استقلال فرهنگی  هاهویت

در سراسر  ملی و روی آوردن به استقلال خواهی های ملی راچالش است که بازگشت به هویت 

(. با این وجود به دو دیدگاه در مورد جهانی 264:1381،مجتهد زاده)کندمیجهان تحریك 

 .کنیممیشدن و فرهنگ اشاره 
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فرهنگی جهان، که معتقد است جهان تنها به  سازییکسانو  گراییعامدیدگاه مبتنی بر  -1 

آن قرار گرفته  الشعاعتحت هافرهنگغالب با محوریت آمریکا بوده و سایر دنبال یك فرهنگ 

خاص در نواحی گوناگون در تعامل با  هایفرهنگدیدگاه خاص گرایی که در آن  -2است.

 جهانی پیدا خواهند کرد. غالب هایفرهنگو اثرپذیری کمتری از  یکدیگر رشد یافته

ی دوگانه داشته باشد یعنی همچنان که تهدیدی جدی کارکرد تواندمیفضای سایبر برای ایران 

 تواندمیدر عین حال  آیدمیاسلامی ایرانی به حساب  هایارزش کردن تررنگکمدر راستای 

و تعالیم  هاآموزه، هاارزشفرصتی در اختیار این جوامع قرار دهد تا از طریق آن بتواند مروج 

 ع جهان بکوشند.مش آن در سایر جواو در جهت تبلیغ و گستر اسلامی باشنددینی 

مفاهیم نمادین معین نیستند و یا  نوین فقط یك تکنولوژی کاربردی برای انتقال هایرسانه 

کاملی از یك مجموعه  ینمونه. بلکه سازندمین فقط طرفین یك تبادل را به هم مرتبط

تکنولوژی نوین تعامل دارند. در قرن بیست و یکم،  هایجلوهکه با اجتماعی هستند  هایرابطه

دیگر دستخوش  هایحوزهارتباطات و تکنولوژی وابسته به آن نیز مانند بسیاری از  یحوزه

و  هاپیامالکترونیکی جدید، حامل  هایرسانه، رواینتغییر و تحولات گسترده شده است. از 

 .یابدمینیز انتشار  هافرهنگو  پیامدها، آن هانآفرهنگ خاصی هستند که با گسترش 

و  هاهویت، آورندمیوجود ه ب امروزی بشر هایبرداشتتغییراتی که در  در اثرجدید  هایرسانه

و  هاهویتکه متفاوت و حتی مغایر با  دهندمیقرار  ایتازه کاملا فرهنگ را نیز در وضعیت 

 (.1383شرفی:)( است. تلویزیون رادیو،ها )رسانهعصر اول  هایفرهنگ

 

 فرهنگی آن در ایران تأثیراتاینترنت و 

اینکه سالیان درازی نیست به ایران قدم گذاشته است اما توانسته علاوه بر اینکه  باوجوداینترنت 

مهم فرهنگی و اجتماعی نیز بر جای گذاشته است.  تأثیرات باز کندجای پای خود را در ایران 

گامی در جهت  تواندمیتوجه به توسعه روزافزون اینترنت در کشورمان  و تأثیراتشناخت این 

نترنت را ایپدیدهفاضلی،  اللهنعمتو آینده فرهنگ و جامعه ایرانی باشد.  شناخت وضع حال

 است آمده درامروزه به صورت یکی از نمادهای فرهنگ جهانی  که داندمی چندبعدی ایپدیده

این فناوری پست مدرن قرن بیست و  تأثیرها در سراسر جوامع امروزی تحت و همه جمعیت
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اینترنت، هم در سطح جهانی و هم  تأثیرات. درباره اهمیت اندرفتهگیکمی و منحصر به فرد قرار 

 تأثیراتاست. کسانی هستند که این  شدهمطرحهای مختلفی ها و دیدگاهنظریه ،در سطح ملی

های سنتی و تاریخی و معتقدند که اینترنت باعث تضعیف برخی ارزش بینندنمیرا بدون آسیب 

 ت.هم شده اس

 انگاریسازهبررسی هویت نظام جمهوری اسلامی ایران از منظر 

، هویت برساخته به عنوان یك متغیر میانجی میان هنجارها و تولید از انگاریسازه از دیدگاه

 ،انگاریسازهاز منظر  به عبارتی. کندمییکسو و منافع و کنش کنشگران از سوی دیگر عمل 

متعاقب  ؛ ودهدمینهادینه در محیط شکل  هایایدهو  هاارزشهنجارها،  کنشگران را، هویت

منافعشان را تعریف کنند.  گیریشکلند توانمیگران این هویت است که کنش گیریشکل

پایه و اساس منافع هستند و کشورها بر اساس هویتی که برای خود تعریف  هاهویتبنابراین 

بر  المللبیننظام  بینا ذهنی. از دید ونت، ساختار کنندمیمنافع خود را نیز تعریف  کنندمی

 نقش اساسی دارند. هادولت و منافع، هاویتهپایه شناخت مشترک است در ساخت و پرداخت 

که هرگونه تغییر اساسی در منافع، اقدامات و یا حتی  گیریممیاین وجود نتیجه  با

سیاست خارجی، در آینده نیز نیازمند تغییر در منابع هویتی کشور در  هایگیریجهت

 (.1391لی ثانی آبادی:رسو)هویتی مبتنی بر آن است. هاینقشو باز اندیشی در مورد  بلندمدت

 اینترنت، جهانی شدن و هویت فرهنگی در ایران

بر فرهنگ جوامع  ایگسترده تأثیراتفرهنگی که در عصر جدید  هایحوزه ترینمهمیکی از 

فرهنگ غربی بوده است.  یحوزهدر جهانی شدن فرهنگی داشته،  بشری گذاشته و نقش مهمی

 امروزه امروزه در بسیاری از جوامع انسانی، مصرف محصولات فرهنگی غربی شدت خاصی دارد.

ارتباطی تبدیل شده است. در سالهای اخیر،  هایرسانهاینترنت به یکی از قدرتمندترین 

وامع و اینترنتی مرزهای خود را به روی ج هایشبکهایرانی نیز با متصل شدن به  یجامعه

جوانان به طور  ویژهبهکه امروزه ایرانیان  دهدمیدیگر گشوده است. شواهد نشان  هایفرهنگ

 از چنیناستفاده  اساسا  . کنندمی، محصولات و خدمات اینترنتی استفاده هابرنامهاز  ایفزاینده

نیته داشته مدر ویژهبهاساسی در وارد شدن جامعه ایرانی به فرایندهای جهانی،  نقش خدماتی،

 (.1387ساروخانی:است )
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اسلامی  هایارزشفرهنگ، تمدن و  هایحوزهدر حال حاضر با توجه به حضور گسترده غرب به 

سپاه پاسداران، با رصد کردن تحریك  یافتهسازمان جرائمدر فضای مجازی، مرکز بررسی 

امات شاخص این مرکز، . از اقدپردازندمیمحوله خود  هایمأموریتمعاندان با جدیت به انجام 

که در دو بخش ضد اخلاقی و ضد دینی فعالیت « مضلین»پروژه مقابله و انهدام  توانمی

 به وجودکه حوادث قبل و بعد از انتخابات ریاست جمهوری را « عمیق یفتنه»پروژه ، کردمی

با پوشش و عنوان کانون فعالان حقوق بشر مشغول تخریب چهره نظام  که« مرصاد»پروژه آورد، 

ایران »یا « دارکوب»بنام  ایپروژه بود ومقدس جمهوری اسلامی ایران در مجامع جهانی 

ایران که به منظور ایجاد امنیت در فضای اینترنت برای مخالفان جمهوری اسلامی « پراکسی

 .اشاره کردشده بود  اندازیراه

 قدرت نرم()رمجنگ ن

 1990در سال  که« ملزم به رهبری»عنوان کتابی تحت  در نای را جوزفاصطلاح قدرت نرم 

نرم یك کشور تا حد  قدرت (.13:1391،ابراهیمی ،جالینوسی قنواتی،گرفت )شد، بکار  منتشر

در جایی که برای دیگران جذابیت کشور )آن  فرهنگ زیادی بر سه منبع اصلی متکی است:

پایبند باشد(، و  هاآنوقتی خود در موطن و خارج به کشور )سیاسی آن  هایارزشدارد(، 

در نظر دیگران مشروع بوده و جواز اخلاقی داشته باشد(  هاسیاستوقتی این  خارجی )سیاست 

(. در جنگ نرم یا جنگ فرهنگی، دشمن سعی دارد با تحمیل فرهنگ خود، 16)همان:

 بپردازد. هاآن به استثمار تا از این طریق ،جامعه وارد نمایدخود را، به  خودساختهرفتارهای 

 .دهندمیاز طریق فضای سایبر و اینترنت با ایران انجام  هاغربیکه  کاری (.17همان:)

و محصول فرعی انقلاب رایانه  ،«موج سوم»نبرد اطلاعاتی، مفهوم جدیدی نیست بلکه پدیده 

که  هاییسازمانتکنولوژی، بلکه با مفاهیم و  یاسطهوبهدر عصر اطلاعات نه تنها  جنگ است.

(. 32-29:1386عبداله خانی،گرفت )، شکل خواهد اندشدهاین تکنولوژی ایجاد کارگیری بهبرای 

 اطلاعاتی از جنگ نظامی آینده است. شدهغنیمنظور از جنگ سایبرنتیك یا اینترنتی، سیطره 

اطلاعاتی  نبرد .کندمیدر آن تلاش و مبارزه برای برتری اطلاعاتی، اهمیت حیاتی پیدا  که

است  هایشانتصمیمو  هاانسانو هستی شناختی با هدف، اعمال نفوذ بر  هاایدهدرباره  اساسا 

 (.37همان:)
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و  افزاریسختدر واقع جنگ نرم، نوعی چالش و درگیری بین کشورها است که در حوزه 

که  گیردمیقرار  افزارهایینرمو  هابرنامه، محتواهادر حوزه  گیردمییحات نظامی قرار نتسل

رقابت  باهمی که هایگروهتقابل میان کشورها یا  هرگونهاست بنابراین  هارسانهعمدتا  از جنس 

اری یا مغز افز افزارینرم، ابزارهای سایبری و ایرسانهیا دشمنی دارند و در آن از ابزارهای 

در فضای جنگ نرم صحبت از  شودمیدر دنیا به عنوان جنگ نرم تلقی  شودمیاستفاده 

در  ه. جنگ سایبری امروزشودمیماهواره، اینترنت، روزنامه، خبرگزاری، کتاب، فیلم، سینما 

 اجتماعی سایبری است. هایشبکهفضای 

ی در چارچوب مباحث جنگ نرم، اعم از تلویزیونی و رادیوی ایماهواره هایشبکهطبیعی  طوربه

خودشان  و اهدافمنافع  تأمینادامه سلطه نظام کاپیتالیستی بوده و به دنبال منافع خودشان 

بر افکار عمومی  تأثیرگذاری هاشبکههدف اصلی این نوع  ؛ ودیگر هستنددر کشورهای 

 هاآناست.  موردنظرداخلی کشورهای  رسانیاطلاعکشورهای هدف خود و به هم زدن سیستم 

، اهداف و سناریوهای خود استفاده هابرنامهاز ابزارهای تکنولوژیکی متعددی برای رسیدن به 

، اما قطعا  اساس استراتژی کشورهای غربی در جنگ نرم یکی هست یعنی در جهت کنندمی

نظور و بر روی نفوذ بر افکار عمومی ایران به م دارندبرمیخبری ایران گام  هایواقعیتتحریف 

 .کندمیدولت جمهوری اسلامی ایران کار  هایاستراتژیمقابله با 

یکی بوده ولی ابزارهای تکنولوژی و نوع رسانه، شکل و فرمت  هاسالدر واقع هدف در طول این 

است. در این بستر به خصوص  پیداکردهروز زمان، تغییر و دگرگونی  شرایطرسانه متناسب با 

برای نفوذ بر افکار عمومی  غیرسیاسیخبری سیاسی یا  هایکهشبکشورهای غربی از ابزار 

در طول زمان  هااینو به نوعی  اندکردهکشورها به خصوص ایران یا کشورهای اسلامی استفاده 

 فرهنگی غرب برای این کشورها بودند. هایسیاستجاده صاف کن های 

آمریکا در مورد جمهوری یك تغییر در رویکرد سیاست کشورهای غربی به خصوص  70از دهه 

را عوض کردند، رویکرد  رویکردشاناسلامی اتفاق افتاد، یعنی از جنگ سرد به جنگ نرم 

و نرم در تمام طول تاریخ وجود داشته  جنگ خبری در برابر ایران، جنگ نرم بود. هایشبکه

گ نرم در جن اندنبودهزمانی که ابزارهای تکنولوژیکی مثل رادیو، تلویزیون، ماهواره  حتی

سعی کردند با اتخاذ  هاآنبنابراین ؛ چارچوب جنگ افکار و جنگ روانی وجود داشته است

سخت خودشان یا به صورت مستقل و فقط در چارچوب  هایجنگاستراتژی جنگ نرم در کنار 
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مقابله با جنگ نرم  یبرا (.1388جنگ نرم، به اهداف خود جامه عمل بپوشانند. )ضیایی پرور:

( ما باید سواد 1382:67جامعه است )سلطانی فر،  ایرسانهضوع بالا بردن سواد اولین مو

 برندمیبه کار  ایماهواره هایشبکهکه این  ایپیچیده هایتکنیكرا متناسب با  مانایرسانه

 بالا ببریم.

بنابراین مقابله با ایران تا یك مقطعی هم جنگ سخت بود هم جنگ نرم، اما وجه غالب، جنگ 

به  هاآنبودن این روند برای کشورهای مهاجم باعث شد که رویکرد قبلی  برهزینهسخت بود و 

 زبانفارسی هایشبکه اندازیراهیعنی زمان اول  70یك نوع جنگ نرم تغییر کند. در اواخر دهه 

 هایشبکه افتیدر 1378سال ، رخدادهای دیگری را شاهد بودیم. برای اولین بار ایوارهماه

ی جنگ نرم این دو هاتفاوتکه  گذردمیاز آن زمان  هاسالدر ایران اتفاق افتاد. الان  ایماهواره

ی به صورت آزمایشی راه افتادند و بخش دوم هایشبکهدهه فراوان است. در بخش اول 

فرهنگی شدند. تفاوت این دو نوع  هایلایهوارد  ایحرفهرا شاهد بودیم که به صورت ی هایشبکه

 (.80 :1388است. )ضیایی پرور،  تأملقابلرا در حوزه جنگ نرم  هاشبکه

 توانمی، ایرسانهایران در فضای سایبر و  علیهبا توجه به تشریح عناصر و مبانی جنگ نرم 

 بله با آن ارائه داد:راهبردهای زیر را به منظور مقا

جنگ نرم ضروری است. این مرکز وظیفه اساسی  کنندههماهنگمرکز ملی  تأسیس -1

هماهنگی بین نهادهای مختلف داخلی در زمینه مقابله با جنگ نرم دشمن را بر عهده داشته و 

 از ایران را تحت کنترل، پایش و نظارت دارد. ایرسانه تصویرسازی

و با تولید و گردانندگی  صداوسیماجدید تحت نظارت کلی  ایرسانه ایهشبکه اندازیراه -2

پاسخگوی  غیررسمیبه طور  تواندمی هاشبکهبخش خصوصی ضرورتی حیاتی است، این 

 ی داخلی را بازگرداند.هارسانهمردم بوده و اعتماد مردم به  رسانیاطلاعنیازهای سرگرمی و 

اجتماعی برای  هایشبکه ویژهبهحمایت از جریان تولید محتوای سالم در فضای سایبر و  -3

 باید صورت گیرد. افزارینرمدفاع از منافع ملی کشور در چارچوب جنبش 

 توجه به مبانی قدرت نرم در کشور برای جذب حداکثری و دفع حداقلی ضروری است. -4

تلویزیونی  هایشبکهنی خارجی و رویش قارچ مانند تلویزیو هایشبکهرویکرد مردم به  -5

و ادبار مردم از  صداوسیمای هابرنامهناموفق بودن  دهندهنشانیکی بعد از دیگری  ایماهواره
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ضربه به منافع ملی وارد  ترینبزرگنشود  برطرف شناسیآسیباین رسانه است. اگر این موضوع 

ی داخلی هارسانهایران باید اخبار ایران را از خواهد شد. راهبرد اساسی این است که مردم 

 ببینند و بشنوند.

 امنیت و فضای سایبر

اصلی او بوده است. امروزه با گسترش اینترنت  هایدغدغهاز ابتدای زندگی بشر، امنیت یکی از 

 ازپیشبیشدر کشورمان، لزوم امنیت برای فعالیت در این فضاهای مجازی  ایشبکهو فضاهای 

که  باشد چرامی کشورها(. امنیت مجازی موضوع حیاتی برای 1:1386)هاتف، شودمیاحساس 

 هایشبکهشرط لازم برای تهدید پذیری از دنیای مجازی، استفاده گسترده و اتصال به 

 هایزیرساختو  هاسیستمشرط کافی، دیجیتالی شدن تمام  ؛ والکترونیکی و اطلاعات است

(. به امنیت فناوری اطلاعات وابسته به 2عه است )همان،اجتماعی و سیاسی جام ،فرهنگی

 (.4همان،) .گوییممی، امنیت سایبری هادولتسیاست 

 چالش و موانع اساسی فرا روی امنیت در فضای مجازی

و موانع  هاچالش برای امنیت فضای سایبر و اینترنت در کشور ما، گذاریسیاستدر جریان 

 به شرح زیر عنوان کرد:توان میموانع را و  هاچالش این جدی وجود دارد.

فقدان متولی  -2فقدان راهبرد مشخص در زمینه توسعه الکترونیك و امنیت فضای مجازی.-1

سیاست  فقدان-3نظامی، امنیتی کشور. هایسامانهی موجود در هادادهمشخص در حفاظت از 

برای  ایماهوارهو ارسال  روش گمرکی در مورد مجاز یا ممنوع بودن واردات تجهیزات، دریافت

 جرائمافزایش -5.رسانیاطلاعفقدان سیاست مشخص ملی در آموزش و -4خدمات اینترنت.

مجازی در  هایشبکهشدن مجرمین با افزایش استفاده از  ایحرفهدر فضای مجازی و  پنهانی

ی نظارتی و امنیتی مشخص در هاسیاستفقدان  -6خصوصی و نهادهای دولتی و  هادستگاه

 (.13-14: 1386هاتف،کشور )
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 انواع تهدیدات در فضای سیاسی مجازی ایران

مشخصی بود اما  هایویژگیدارای  ،تهدید، مفهومی نسبی و ذهنی است و تهدید در گذشته آن

زمینه، مفاهیم  و هسته و پیوسته بودن متن یواسطهبهدر جهان امروز و در عصر جهانی شدن، 

 :هستتهدیدات به شرح زیر  هایویژگی. در شرایط نوین اندبودهتغییر و تحول  نیز دستخوش

و  ، فضای جغرافیایی خاصی ندارندهاچالشاین  -نداکثریت تهدیدات، دولت محور نیست-

و محلی قابل  ایمنطقهاست و در سه سطح جهانی،  چند جهتیو  چند سویهتهدیدات متنوع 

ی دفاعی سنتی مدیریت کرد و هاسیاستتنها با اتکا به  توانمیدات را ناین تهدی .بررسی است

است. همچنین فناوری اینترنت یکی از  غیرنظامیی هارهیافتمستلزم طیفی  مؤثرمدیریت 

 هرگونهیا  هاحکومتتغییر  هایپروژهی برای اجرای مقرن بیست و یک ابزارهای ترینمهم

بدیعی ازنداهی، احمدی شود )میتهدیدات دیگر علیه منافع ملی در کشورها محسوب 

 (.1392زاده، انصاری ی،ئفیروزجا

 اینترنت در بعد فرهنگی به صور زیر آسیب رسانده است:

 هایرسانهخارجی و  هایرسانهملی و داخلی، به همان اندازه که  هایرسانهکاهش نفوذ -

، همان اندازه هم از تعداد مخاطبان داخلی کاسته کنندمیجدید کسب  مخاطب اینترنتی،

بیشتر برای  کنترل. بسترسازیغیرقابلقوی برای تبادلات فرهنگی  هایمحرکایجاد  -. شودمی

چالش انتقادی در مباحث  .ارزشی و اخلاقی غربی هایفرمانتقال هنجارها و  –تهاجم فرهنگی. 

 .ایسانهردینی و مذهبی و جایگزینی 

 امریکا(غرب )جمهوری اسلامی ایران و جنگ سایبری 

جهانی وب یا حتی اینترنت است و از انواع ابزارها و  یشبکهدر فضای سایبر، حضور، فراتر از 

با استفاده از  کوشدمی، به طور کلی امریکا گرددمیو مخابراتی استفاده  ایرایانهامکانات 

، انهدام و ترور شخصیتی، سیاسی و تهاجم فرهنگی، جنگ نرم شناسیروانتبلیغات، مبارزات، 

فضای سایبر در زمینه  هایقابلیتجدیدی را ضد کشورمان شکل دهد. امریکا با استفاده از 

 هایهویترنگین، تلاش دارد به  هایجاذبهتولید آسان و ارزان مطالب همراه با استفاده از 

هنگ اسلامی ایرانی در فضای سایبری شکل دهد. اجتماعی مخالف نظام جمهوری اسلامی و فر

این  هاآناجتماعی مخالف در این فضا، به  هایجنبشبا فراهم نمودن امکانات زیست مستعار 
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اجتماعی، سیاسی و اقتصادی موجود در  هایبحراناز  سوءاستفادهتوانمندی را بدهد که با 

را  هاآن متقاعد نمودن پیروان خود،با  ؛ وجامعه به هویت جمعی مجازی مخالف نظام شکل دهد

متناسب با اهداف خود در عرصه جنگ نرم بسیج نماید. نکته کلیدی برای موفقیت مدیریت 

از آنجایی که جنگ سایبری  بحران در فضای سایبر، انگیزه انجام حملات سایبری است. بنابراین

آن را کنترل  توانمیوشمندانه ی ههاسیاستادامه سیاست با ابزار دیجیتال است، تنها با اتخاذ 

 زیر را برای مقابله با تهدیدات در فضای سایبر پیشنهاد کرد. کارهایراه توانمینمود. در پایان 

بین  غیرسازمانیحفظ روابط سازمانی و  -اطلاعات -کارکنان توانمندسازی -تجهیزات -آموزش

 هایزیرساختامنیت  ینتأمحفظ، توسعه و مدیریت اطلاعات برای  -مهم دولتی هایبخش

 (.1390ماه پیشانیان،حیاتی )

 گیرینتیجه

. اینترنت و شودمینوین موجب تغییر فرهنگی  هایرسانهنمود  ترینمهماینترنت به عنوان 

است که  هاییآسیبفضای سایبری در جوامع مختلف گذشته از فواید آن، همراه با مخاطرات و 

پیامدهایی برای فرهنگ و  تواندمی. این رسانه دهدمیقرار  تأثیرفرد، جامعه و حکومت را تحت 

، هاآن هایگوناگونیبومی و  هایفرهنگخی هویت ما داشته باشد. ازجمله باید به اضمحلال بر

جدید فرهنگی و  نبردهایآن و  هایبحراندر مقابل  توسعهدرحالبیشتر جوامع  پذیریآسیب

تحول  ارتباطات بهاطلاعات و  هایفناوری یفزایندهشدن و گسترش  یجهان هویتی اشاره کرد.

 .هنگی منجر شده استو دگرگونی در ابعاد مختلف امنیتی، سیاسی، اجتماعی و فر

فضای سایبر برای ایران کارکردی دوگانه دارد، یعنی همچنان که تهدیدی جدی در راستای 

فرصتی در  تواندمیدرعین حال  آیدمیاسلامی ایرانی به حساب  هایارزشکردن  ترکمرنگ

اسلامی دینی  و تعالیم هاآموزه، هاارزشاختیار این جوامع قرار دهد تا از طریق آن بتواند مروج 

 و در جهت تبلیغ و گسترش آن در سایر جوامع جهان بکوشند. باشند

دهد که فضای  پرسش ارائهحال نگارنده در این تحقیق در پی آن بود که پاسخی برای این 

بررسی این پژوهش  هدف بر منافع ملی جمهوری اسلامی ایران داشته و دارد؟ تأثیریسایبر چه 

 امنیت، هویت و فرهنگ(، با رهیافتملی )جهانی بر منافع  ایشبکه عنوانبهفضای سایبر  تأثیر

توسعه  با .هست (رئالیسم و لیبرالیسم)به عنوان یك رویکرد کارآمد و میانه  انگاریسازهنظریه 
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 عنوانبهرا در سطح کشور  هافرهنگتکنولوژی اطلاعاتی و ارتباطی زمینه دگرگونی و چالش 

فرهنگی و اجتماعی اینترنت، اعضای جامعه را  هایآسیبدر واقع  شودیمفرهنگ ملی فراهم 

 هایفرهنگاز  متأثردر رفتار فردی با خانواده و رفتار اجتماعی را با دیگر شهروندان متزلزل و 

متعالی جامعه به زوال رفته، احساس امنیت و  هایارزش، هنجارها و نمایدمیمنحط بیگانه 

در واقع هویت فرهنگی و دینی افراد، با تهاجم فرهنگی تهدید  بنددمیبرآرامش از جامعه رخت 

غربی شدن( است. )یکی از پیامدهای جهانی شدن فرهنگی، گسترش تجدد غربی  شودمی

 فرایند غربیرا برای  مساعدیاز معانی ارتباط جهانی، زمینه  ایمجموعهجهانی شدن به صورت 

 هایمهارتگیر غرب، نیرویی است که با خود نه تنها . تکنولوژی فراکندمیفراهم  شدن جهان

جهانی  شکلیكو این از نتایج  کندمیرا حمل  گراییلذت ازجملهجدید  هایارزشجدید، بلکه 

انتقال  یواسطهبهفرایند جهانی شدن فرهنگی که  بنابراین شدن عناصر فرهنگی غرب است.

در  گراییمادی، فرهنگ حاصل از دین را، که در آن توجه به گراییلذت ازجملهغربی  هایارزش

 .کندمیکنار عناصر معنوی آمده است، نفوذپذیر و تهدید 

فرهنگ وسایل الکترونیکی جدید باعث شده است تا تغییر  یگستردهو  در ایران نیز نفوذ سریع

فاده از اینترنت، بیاید. حضور در فضای مجازی و است به وجودجوانان ایرانی خیلی زود  در

فرهنگ و به تبع آن، بر سبك زندگی کاربران ایرانی خواهد  هایجنبهعمیقی بر  تأثیرات

را شناسایی  هاآنفرهنگی را کم کنیم باید سعی کنیم  پذیریآسیببخواهیم خطر  اگر گذاشت.

 کارفظهمحاجامعه ایران ساختار جمعیتی جوانی دارد و جوانان  زیرا ،و سپس آسیب زدایی کنیم

گذاشت. امروزه بخش عظیمی از  تأثیرکمتری دارند و این جوانی جمعیت بر پذیرش اینترنت 

 هایسرگرمیو  هابازی. وبگردی، دانلود کردن شودمیما توسط اینترنت انجام  هایسرگرمی

 ترینمهمیکی از . کندمیاینترنتی، خواندن مقالات و .. بخش مهمی از اوقات فراغت افراد را پر 

بر فرهنگ جوامع بشری گذاشته و  ایگسترده تأثیراتفرهنگی که در عصر جدید  هایحوزه

فرهنگ غربی بوده است. امروزه در  یحوزهدر جهانی شدن فرهنگی داشته،  نقش مهمی

 بسیاری از جوامع انسانی، مصرف محصولات فرهنگی غربی شدت خاصی دارد.

اسلامی  هایارزشفرهنگ، تمدن و  هایحوزهرده غرب به در حال حاضر با توجه به حضور گست

سپاه پاسداران، با رصد کردن تحریك  یافتهسازمان جرائمدر فضای مجازی، مرکز بررسی 

 هایقابلیت. امریکا با استفاده از پردازندمیمحوله خود  هایمأموریتمعاندان با جدیت به انجام 
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رنگین، تلاش  هایجاذبهن مطالب همراه با استفاده از فضای سایبر در زمینه تولید آسان و ارزا

اجتماعی مخالف نظام جمهوری اسلامی و فرهنگ اسلامی ایرانی در فضای  هایهویتدارد به 

مقاله حاضر مورد اثبات قرار گرفته و کشورهای  یفرضیهاین ترتیب  به سایبری شکل دهد.

را به سمت  هاآنافکار ملت ایران نموده و  غربی از طریق اینترنت و فضای سایبر سعی در تغییر

 فرهنگ غربی کشیده و فرهنگ اسلامی ایرانی را به حاشیه برانند.
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 منابع

مفهوم  تبیین (،1392بهارسلمان ) ؛انصاری زاده،میثم ؛احمدی فیروزجائی،مرجان بدیلی ازنداهی،-

جدید، سال یازدهم،  دوره انجمن جغرافیای ایران، فصلنامه مجازی ایران،-مرزدر فضای سیاسی

 :.36شماره

 :نشر نی.تهران :ناصر فکوهی،مترجم شناسی سیاسی، قوم (،1380رولان ) برتون،-

فاضلی، روزنامه  اللهنعمتبا دکتر  گفتگو فرهنگی آن بر ایران، تأثیرات(، اینترنت و 1388عماد ) برقعی،-

 ماه. اعتماد: روز پنج شنبه دی

: تهران مسعود کوثری و حسین حسنی، ترجمه سایبر، هایفرهنگبر  درآمدی (،1389دیوید ) ،بل-

 انتشارات جامعه شناسان.

انتقادی و  نظریه ، نوواقع گرایی،المللبینمکتب برسازی برای نظریه روابط  نوید (،1386تدهوپف )-

ی وزارت امور المللبین:دفتر مطالعات سیاسی و روابط تهران علیرضا طیب، ترجمه مکتب برسازی،

 .476ص خارجه،

(، آسیب شناسی فضای سایبر بر امنیت اجتماعی، 1390طهمورث ) موصلو،؛حیدریمحسن رور،پجان-

 فصلنامه نظم و امنیت اجتماعی، شماره سوم، سال چهارم.

و  المللبینثابه فهم نوین در روابط به م انگاریسازه (،1388غلامعلی ) ؛سلیمانی،محمدجعفر جوادی،-

 سیاست خارجی:سیاست خارجی ج.ا.ایران.

روندبرگزاری اجلاس جهانی سران درباره جامعه اطلاعاتی  گزارش (،1383ودیگران ) نصرالله جهانگرد،-

 .رسانیاطلاعشورای  دبیرخانه (،2003ژنوایران )ومشارکت 

جهانی شدن بر هویت  تأثیر(، 1389پیروز ) ،زاده مجتهد؛ محسن نیا، محمدمرضا؛ جان پرور،حافظ-

 و آزمایش فضا،. ریزیبرنامهمرزها، تهران:مجله 

(، چهارچوبی مفهومی برای ارزیابی سیاست خارجی جمهوری 1387سیدجلال ) دهقانی فیروزآبادی،-

 و مرکز تحقیقات استراتژیك. :معاونت پژوهشی دانشگاه آزاد اسلامیتهران اسلامی ایران،

سیاست خارجی جمهوری اسلامی ایران، و منفعت در  هویت (،1386سیدجلال ) دهقانی فیروزآبادی،-

 :پژوهشکده مطالعات راهبردی.تهران داود کیانی، گردآورنده منافع ملی جمهوری اسلامی ایران،

، 11(، سازنده گرایی در سیاست خارجی، مجله سیاست خارجی، سال1376هوشنگ )راسخی، -

 . 4شماره

، انگاریسازه(، بررسی هویت نظام جمهوری اسلامی ایران از منظر 1391الهام )رسولی ثانی آبادی، -

 . 58سال پانزدهم، شماره
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 بر تفاوتهای جنسیتی تأکید(، جهانی شدن و هویت دینی با 1391زهرا )؛ نعمت الهی، خدیجه سفیری،-

 :.3، شماره10سال  زنان،، شناختیرواندر مطالعات اجتماعی و 

 (، پوشش خبری، سیمای شرق.1382شهناز )سلطانی فر، محمد؛ هاشمی، -

 فضای مجازی بر نظریه های ارتباطات:. تأثیر(، زمینه های 1393خرداد6احسان )شاقاسمی، -

، رسانه و رفتارانتخاباتی در انگاریسازه»(، 1388محسن )؛عسگریان، محمدحسن شیخ الاسلامی،-

 .1نامه پژوهش های ارتباطی، سال شانزدهم، شماره، فصل«ایران

(، عوامل هویت و بحران هویت در ایران، به کوشش علی اکبر علیخانی، 1383محمدرضا )شرفی، -

 هویت در ایران، چاپ اول.

 :.36(، تهاجم و تقابل در فضای سایبری، )پیام انقلاب(، شماره1389تیرماهمحمد )شریعت پناه، -

 ، تهران :موسسه ابرار معاصر.ایرسانهویژه ی جنگ  2(، جنگ نرم1388حمید ) ضیایی پرور،-

 طارمی، محمدحسین، فضای سایبر ؛ آسیب ها و مخاطرات.-

:پژوهشکده تهران اینترنت بر هویت ملی، تأثیر(، 1389مرتضی )عباسی قادی، مجتبی؛ خلیلی کاشانی، -

 مطالعات راهبردی.

 )نبرد در عصر اطلاعات(، تدوین عبداله خانی علی،3نرم  (، جنگ1386علی ) عبداله خانی،-

 ابرار معاصر. المللبین:موسسه فرهنگ مطالعات و تحقیقات تهران

 (، نظریه های امنیت، تهران: ابرار معاصر.1382علی ) عبداله خانی،-

ان، (، ضرورت و بایسته های منافع ملی در نظام جمهوری اسلامی ایر1384تابستانخسرو ) قبادی،-

 .26 شماره نشریه مرکز تحقیقات دانشگاه امام صادق، فصلنامه پژوهش دانشگاه،

، فصلنامه ره المللبیندر علوم سیاسی و روابط  مفهوم منافع ملی مقایسه (،1381حمیدرضا )قریشی، -

 .7، سال سوم، شماره«مدیریت نظامی»آورد

فضای سایبری بر روابط سیاسی و  ریتأث (،1391شهروز ) ،ابراهیمی ،احمد ؛جالینوسی،طیبه قنواتی،-

 ماه. آذر (،1380-1390چین )امنیتی ایالات متحده امریکا و جمهوری خلق 

 (، اخلاق دینی و تعامل سایبری، سال سوم، شماره دوم.1391بهارحیدر )کوشا، غلام -

 ، تهران:نشر نی.«جهانی شدن، فرهنگ، هویت»(، 1383احمد )گل محمدی، -

، 1، جلد«(ایشبکهظهور جامعه فرهنگ )عصر اطلاعات: اقتصاد، جامعه و »(، 1384ز )کاستلمانوئل، -

 چهارم. چاپ پاکباز، تهران: طرح نو، افشین ترجمه احمد علیقلیان،

پیام سایبر )(، شیوه های نوین درگیری امریکا با ایران در فضای 1390مردادمهسا )ماه پیشانیان، -

 :.49انقلاب(، شماره

 .سیاسی و سیاست جغرافیایی، تهران: انتشارات سمت. جغرافیای (،1381پیروز ) ،مجتهد زاده-
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، مجله دانشکده حقوق و علوم سیاسی انگاریسازهتمدنها از منظر  گفتگوی (،1383حمیرا ) مشیرزاده،-

 .176، ص63دانشگاه تهران، شماره

بر اینترنت در ایران  تأکیدبا  نو ظهور هایرسانه ، آسیب شناسی هویتی و فرهمگیمحمدعلی موسوی،-

 به منظور ارائه راهکار های پیشنهادی.

 و چشم اندازها(، ماهنامه توسعه انسانی  هاچالشمجازی )(، امنیت در فضای 1386مهدی )هاتف، -

 : انتشارات رخدادتهران (، متافیزیك واقعیت مجازی، ترجمه سروناز تربتی،1390مایکل )هایم، -


